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Hola a todos,

Espero que estarevista los encuentre
con salud juntos a sus seres queridos
y esperando un fin de afio que nos
traiga cosas buenas a todos.

Los Ultimos meses han sido intensos
y casi hunca antes vistos. Tanto en
Panama como en Guatemala hemos
visto demostraciones populares
por el destino de los respectivos
paises, y como han afectado a todos
los ciudadanos y empresas. En
Soluciones Seguras las lecciones de
la pandemia nos ayudaron a seguir
atendiendo las necesidades de
nuestros socios y usuarios en todo
momento.

También estamos viendo y viviendo
momentos dificiles a nivel mundial,
con una guerra terrible en lIsrael
a raiz de un ataque horrifico por
parte de un brutal grupo terrorista.
La resiliencia de un pueblo y un
pais, que tanto ha aportado a
nuestra industria, es digna de
reconocer. Nadie busca una guerra
y nadie quiere fallecidos o heridos
inocentes, y todos esperamos que
la guerra se acabe lo antes posible.
Le agradecemos a todos nuestros
socios de negocios, usuarios vy
amigos que se han solidarizado con
la situacion.

Aun dentro de todo lo que estamos
viviendo a nivel regional y mundial,
en Soluciones Seguras hemos
alcanzado hitos que nos llenan de
alegria. En octubre, inauguramos
nuestra nueva oficina en Honduras,
pais en el que teniamos presencia
desde hace mas de 15 afios, pero
ahora con un equipo comercial vy
técnico local para atender todo el
pais.

Rica
nuevas

[gualmente, en Costa
inauguramos  nuestras
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oficinas en Centro 27 en San José.
Mas del doble de la oficina anterior,
estamos en uno de los edificios
mdas modernos del pais. La nueva
oficina nos permite ofrecerles a
nuestros colaboradores un ambiente
de trabajo mas cdmodo, flexible
y con tecnologia de punta, con
nuevos espacios para reuniones,
mas visibilidad y ambientes de
trabajo ergondmicos. jLes invitamos
a visitarnos cuando quieran y los
atenderemos con placer!

Hace unas semanas tuvimos nuestro
evento anual mas importante, el
Cybersecurity Regional Tour 2023,
con paradas en Panama, Costa
Rica y Guatemala. Tuvimos el
placer de que nos acompafaron
diez fabricantes con los que
viajamos y compartimos veladas
muy interesantes con ustedes
nuestros usuarios. Adicionalmente,
contamos con la visita especial
de Jonathan Fischbein, Global
CISO de Check Point, que viajo
especialmente desde Israel para
compartir con nosotros cémo una
empresa lider de la industria como
Check Point implementa y configura
su propia seguridad y la de sus
clientes.  Oportunidades  como
esa no son faciles de encontrar.
También tuvimos la oportunidad
de motivarnos con presentaciones
de Cesar Barria en Panama y Allan
Tenenbaum en Guatemala, que
ilustraron cémo los mas grandes
retos que nos depara la vida pueden
ser superados con trabajo fuerte y
dedicacion.

Aqui en Soluciones Seguras nos
esmeramos por siempre mejorar y
siempre atender a las necesidades
de nuestros usuarios. Esperamos
estar cumpliendo sus expectativas,
y siempre estamos disponibles
para escuchar sus comentarios,
sugerencias y hasta quejas :).

IOLUCIONES
IEGURAS

CLUCION

Nuevamente, les deseamos el
mejor de los ailos y una excelente
celebracion de las fiestas de fin de
aio.

iNos vemos en el 2024!

iSaludos!

Eli Faskha
CEO
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CYBERSECURITY
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Soluciones Seguras celebrd con gran éxito
su esperado evento,

EL CYBERSECURITY
REGIONAL TOUR 2023

Cybersecurity Regional Tour 2023, un encuentro trascendental que reunié a
expertos y profesionales de la ciberseguridad en tres paises clave: Panama,
Costa Rica y Guatemala.

Durante tres dias consecutivos, del 21 al 23 de noviembre de 2023, los
participantes tuvieron la oportunidad Unica de sumergirse en las principales
tendencias que marcaran el futuro y descubrir soluciones innovadoras para
afrontar los desafios mas dificiles que se vislumbran en el venidero 2024.

Cada pais fue testigo de una jornada intensiva repleta de conocimientos,
destacando conferenciasy paneles magistralesacargo de expertosreconocidos
en ciberseguridad. Ademas, los asistentes disfrutaron de encuentros con lideres
de la industria, charlas inspiradoras, y un enriquecedor coctel de networking
que propiciod la interaccion y colaboracion entre los participantes.

Un toque especial fue la participacion destacada de Jony Fischbein, CISO de
Check Point, cuyas perspicaces reflexiones brindaron una vision uUnica sobre
los retos actuales y futuros en el ambito de la ciberseguridad.

En Panama, el evento se vistid de inspiracion con la presencia del atleta Cesar
Barria, Embajador Deportivo, quien compartié su conmovedora historia de
superacion personal. En Costa Rica, la jornada contd con la participacion del
talentoso Jorge Chicas, mientras que en Guatemala, el publico tuvo el placer de
disfrutar de la compaiiia de Alan Tenenbaum.

Al concluir cada jornada del Cybersecurity Regional Tour 2023 en Panam3,
Costa Rica y Guatemala, los participantes tuvieron la oportunidad de continuar
el didlogo y fortalecer vinculos durante un exclusivo cdctel de networking.
Este espacio fue fundamental para que los asistentes pudieran entablar
conversaciones directas con los fabricantes que lideraron las conferencias y
paneles magistrales. Este intercambio cercano facilité la profundizacién en los
temas abordados, el establecimiento de conexiones estratégicas y la posibilidad
de obtener perspectivas adicionales de los expertos. El coctel de networking
se convirtid asi en un punto de encuentro clave, donde el conocimiento se
fusiond con las relaciones profesionales, generando sinergias que perduraran
mas alla del evento y contribuiran al crecimiento continuo de la comunidad de
ciberseguridad en la region.

El Cybersecurity Regional Tour 2023 no solo fue un espacio para el intercambio
de conocimientos, sino también para la inspiracién y el fortalecimiento de la
comunidad de ciberseguridad en la region.

Soluciones Seguras se enorgullece de haber facilitado este encuentro

significativo que contribuye al avance y la preparacién de profesionales en
un mundo digital en constante evolucidn.
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EQUIPO REGIONAL DE SOLUCIONES SEGURAS

PARTICIPACION DE ALIADOS ESTRATEGICOS

Fabricantes Lideres en la Industria de Ciberseguridad

e.CHECK POINT % radware irhperva iﬂfOblOX <) FORESCOUT.
@CYBERARK DARKTRACE Checkmarx THALES @tenable

Soluciones Seguras Cybersecurlty Magazine | Edicién No. 23




COMO PROTEGER TUS DATOS PERSONALES
DURANTE LAS COMPRAS NAVIDENAS EN LINEA

a temporada de compras
Lnavideﬁas en linea es un momento

emocionante, pero también puede
ser un momento de riesgo para la
seguridad de tus datos personales.

Con el aumento de los ataques de
phishing y otros tipos de fraude en
linea durante esta época del afio, es
crucial tomar medidas para proteger tu
informacion personal. Aqui hay algunos
consejos practicos para proteger tus
datos personales durante las compras
navidefas en linea, con un enfoque en
tendencias que han ocurrido en 2023 y
previsiones para 2024.

RESUMEN DE
TENDENCIAS

El crecimiento del comercio en linea
durante la temporada navidefia ha sido
significativo, eventos como Black Friday
y Cyber Monday siguiendo siendo uno
de los periodos de compras en linea mas
grandes del afo.

Lamentablemente, este aumento en las
compras en linea también ha llevado a
un aumento en los ciberataques, con los
delincuentes aprovechando la facilidad
y conveniencia del comercio electrénico
para atacar a los compradores en linea.
Los ataques de phishing y otros tipos
de fraude en linea tienden a aumentar
durante la temporada navidefa, lo que
subraya la importancia de proteger tus
datos personales durante este periodo

CONSEJOS PRACTICOS
PARA PROTEGER TUS
DATOS PERSONALES

Mantén tus dispositivos seguros:
Asegurate de que todos tus dispositivos
estén protegidos con contrasefias
complejas y actualizadas. Nunca reveles
tus contrasefias a nadie y utiliza la
autenticacion de multiples factores
siempre que sea posible.

Verifica la seguridad de los sitios web:
Compra solo en sitios web de confianza
que comiencen con “https://"y asegurate

de que la direccién coincida con la que
esperas. Evita dar informacion personal
o financiera a través del teléfono o
correo electrénico.

Utiliza métodos de pago seguros:
Utiliza una tarjeta de crédito siempre que
sea posible, ya que te permite autorizar
el pago mas tarde y reportar cargos
fraudulentos. Registrate para recibir
alertas sobre el uso de tus tarjetas de
pago y monitorea regularmente todas
tus cuentas.

Mantén tu software actualizado:
Asegurate de que tu sistema operativo
y aplicaciones estén actualizados para
aprovechar las Ultimas caracteristicas de
seguridad.

Utiliza contrasenas fuertes:

Crea contrasefias fuertes y Unicas para
cada cuenta, y considera el uso de un
administrador de contrasefias para
mejorar tu proteccion.

Revisa regularmente tus estados de
cuenta:

La revisidon regular de tus estados de
cuenta puede ser la primera sefial de que
tu informacién de cuenta o identidad ha
sido robada. Si hay alguna discrepancia,
repdrtala de inmediato.

Proteger tus datos personales durante

las compras navideflas en linea es
fundamental para evitar ser victima
de ciberdelincuentes. Al seguir estos
consejos practicos, puedes disfrutar de
la conveniencia del comercio electrénico
durante la temporada navidefia mientras
proteges tu informacién personal de
manera efectiva.

Recuerda que la seguridad en linea es
un esfuerzo continuo, y estar al tanto de
las Ultimas tendencias y precauciones
de seguridad te ayudard a mantener tus
datos personales protegidos durante las
compras navidefas en linea en 2023 y
mas alla.

* Randol Chen
* Editor de la Revista
Soluciones Seguras Panama
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CYBERSECURITY PREDICTIONS FOR 2024

AND BEYOND

Recurso: Cyberark Blog, Nov, 2023

https://www.cyberark.com/resources/blog/cybersecurity-predictions-for-2024-and-beyond

Many of us took ChatGPT for a first-time spin
just 12 months ago. Then someone hit the
speed multiplier button, and just like that,
we're exiting 2023 with whiplash. Generative
artificial intelligence’s (GenAl) breakout
year was both exciting and unnerving for
cybersecurity professionals who understand
that technological change and cyber risk are
inextricable. Meanwhile, dramatic shifts in the
physical world reshaped the threat landscape,
redirected cybersecurity strategies and
sparked regulatory reforms. Yet some things
didn't change, like attackers’ relentless
pursuit of identities and proven ways to steal
and use them.

Our team came together to discuss how 2023
trends will impact 2024 and beyond. Here's
a look at our year-by-year predictions based
on CyberArk research, customer and partner
interactions and industry collaborations.

In 2024 ..

Session hijacking will take on an increasingly
prominent attack role ...

Even more organizations will shift to
passwordless access management, from
passkeys to MFA, to help thwart attacks.
Threat actors will evolve their tactics in
lockstep to dupe enterprise and third-party
users, steal session cookies and bypass
strong authentication mechanisms. Their
creativity will pay dividends; by 2024,
session hijacking will account for 40% of
all cyberattacks. Continued vigilance in
securing, monitoring and responding to user
sessions and cookies abuse/compromise is
critical — especially with Google’s encouraging
promise to wipe out cookies for good, never
underestimate innovative attackers who will
find another way.

... but 30% of organizations will pay for lax
password protections.

Traditional credential theft will be less
prevalent when passwordless takes hold and
is used correctly. Yet, credential theft isn't
going away. Why? Organizations implementing
passwordless authentication may require a
backup factor, and many companies will fall
back on insecure options - passwords. As
security teams fight new fires, attackers will
take advantage of lax password protections,
and 30% of organizations will experience an
increase in data breaches linked to credential
theft.

55% of enterprises will expedite tech
consolidation to simplify security.

Most  organizations’ IT and security
environments are already too expansive,
complicated and difficult to manage. Teams
are rarely skilled in every tool they must
cobble together with other ones, forcing them
to hire or bring in outside experts. And since
each platform focuses on specific things
and overlap with others, teams struggle to
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see — let alone understand — every potential
vulnerability and threat in their cloud-
centric environments. Missed SLAs, spiraling
overheads and dangerous security drift
will push 55% of enterprises to accelerate
tech consolidation. They’'ll aim to simplify
operations and maximize existing resources
by working with fewer vendors and systems.

By 2025 ...

Unprotected Al-driven security mechanisms
will fuel a vicious cyber risk cycle.

Though organizations are embracing GenAl
to bolster cyber defenses, 80% will fail to
protect these same Al-based security models
- fueling a vicious cyber risk cycle. Gaining an
edge on attackers will require an adversarial
mindset, from training GenAl models with
both offensive and defensive samples to
adopting model assurance and regular
stress testing (including red teaming and pen
testing). Hosting these Al models in highly
secure environments with highly secure
access protections will be equally critical.
Governments will issue forward-thinking
guidelines on this front, yet organizations
can't wait for codified standards that may
quickly become outdated. Embedding GenAl
in product security must happen now.

Under pressure, CISOs will advocate for
timely, transparent breach disclosures.
Cybersecurity accountability is getting
personal. First, Uber's security chief was
charged with failing to disclose a 2016 data
breach to federal regulators. This fall, the SEC
charged SolarWinds and its CISO with fraud
and internal controls failure in a landmark
that comes on the heels of the agency’s
ruling on tighter cybersecurity disclosure
requirements. Security leaders around the
world are watching closely. By 2025, 60% of
Fortune 2000 company CISOs will champion
transparent, rapid disclosure practices — not
just because of policy but because their
careers and reputations are on the line.

By 2026 ...

Nearly half of Fortune 500 company boards
will seek out a chief Al security officer.

Cybersecurity isn't an IT issue; it's the fulcrum
of business resilience and stakeholder trust.

Major global powers

will call for & Cybarsecurity Geneva Convention

Most Fortune 500 organizations recognize the
high stakes and are beefing up cybersecurity
aptitude at the corporate director level.
Emerging Al risks are driving an even greater
sense of urgency. By 2026, 45% of these
enterprises will recruit and work to appoint
a chief Al security officer to the board. This
leader will possess both technical expertise
and business acumen, playing an influential
role in advancing Al innovation, managing
resulting risks and safeguarding the Al-
based security models. They will be deeply
entrenched in cybersecurity strategy and
expand oversight and reporting mechanisms
to better measure and improve security
initiatives, risk assessments and incident
response plans.

Multinational organizations will face a
regulatory reckoning.

Sixty percent of all regulated global entities
will struggle mightily to comply with ever-
increasing data protection and breach
disclosure requirements, especially as GenAl
use cases expand. Consider that today,
failure to comply with the European Union’s
GDPR alone can cost organizations as much
as €20 million or 4% of annual global turnover,
whichever is higher. Already hefty fines will
continue to climb with potentially crippling
impact.

Major global powers will call for a
Cybersecurity Geneva Convention.
Sophisticated nation-state attacks,
particularly those targeting critical
infrastructure, can result in widespread
disruptions, life-threatening outages and
rippling damage across software supply
chains. As part of this, these countries will
push to establish a Cybersecurity Geneva
Convention to deter nation-state attacks and
hold perpetrators responsible.

2023 threw some major curveballs. But it also
reminds us that strong cybersecurity programs
don’t swerve or stall in reaction. They're agile
enough to stay in the game, continuously
refining practices, making strategic, risk-
based investments and proactively preparing
for whatever comes next.



https://www.cyberark.com/resources/blog/cybersecurity-predictions-for-2024-and-beyond
https://blog.checkpoint.com/2018/08/12/faxploit-hp-printer-fax-exploit/


Desbloqueando el Potencial Empresarial: Automatizacion
con el Management API de Check Point

n el vertiginoso mundo de la ciberseguridad, la capacidad

de adaptarse y responder con agilidad es clave para

mantenerse a la vanguardia. En este escenario, las
soluciones de Check Point han destacado por su enfoque
proactivo y su compromiso con la innovacién. Una de las
herramientas mas poderosas en su arsenal es el Management
API, una interfaz que abre las puertas a la automatizacién y la
eficiencia operativa en la gestién de la seguridad.

En nuestra experiencia, hemos observado que muchos de
nuestros clientes subutilizan el APl de Check Point o incluso
no lo utilizan en su totalidad, llevando a cabo tareas repetitivas
de manera manual que podrian ser facilmente automatizadas.
Es por esta razdn que les presentamos este articulo, con el
objetivo de familiarizarlos con el APl de Check Point y destacar
su formidable capacidad de automatizacion.

El Management APl de Check Point es una interfaz de
programacion de aplicaciones (API) que permite a los usuarios
interactuar con sus soluciones de seguridad de Check Point
de forma programatica. Esto significa que los clientes pueden
automatizar una variedad de tareas, como la configuracion de
reglas de firewall, la gestién de usuarios y la generacion de
informes, entre otras cosas.

Ventajas de utilizar el Management APl de Check Point

El Management APl de Check Point ofrece varias ventajas para

las organizaciones que buscan automatizar sus operaciones

de seguridad:

e Eficiencia: Al automatizar tareas repetitivas, las
organizaciones pueden mejorar la eficiencia operativa y
liberar tiempo para que su personal se enfoque en tareas
mas estratégicas.

« Consistencia: La automatizacion garantiza que las tareas
se realicen de manera consistente, reduciendo el riesgo
de errores humanos.

» Escalabilidad: El Management API de Check Point permite

a las organizaciones escalar sus operaciones de seguridad
de forma rapida y sencilla, a medida que sus necesidades
cambian.

Ejemplos de Uso del Management API de Check Point

A continuacion, se presentan algunos ejemplos de cémo los
clientes pueden aprovechar el Management APl de Check
Point para automatizar sus operaciones de seguridad:

Autenticacion

python
import requests

rd'}

ad, verify-False)

rasponse — requasts.post{url, json-payload, headers-headers, verify-False)

print(re on())
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Creacion de un Usuario

python

equests

requests.posturl, j -payload, headers=headers, verifty-False)

print{resp son())

Estos ejemplos ilustran como los clientes pueden utilizar el
Management APl de Check Point para automatizar tareas
comunes de seguridad, como la autenticacidn, la creacién de
reglas de firewall y la gestidon de usuarios. Al aprovechar el
poder de la automatizacidn, las organizaciones pueden mejorar
su seguridad, su eficiencia operativa y su agilidad empresarial.

El sitio web del fabricante proporciona informacion detallada
en cada comando y ejemplos de uso:

https://sc1.checkpoint.com/documents/latest/APIs/
Monitoreo a través del Management APl de Check Point

Ademas de la automatizacién, el Management API de Check
Point también ofrece la capacidad de monitorear el estado
de la solucidn de seguridad a través de consultas que no son
soportadas por herramientas tradicionales como SNMP. Esto
permite a los clientes obtener informacién detallada sobre el
estado de su infraestructura de seguridad y tomar medidas
proactivas para garantizar su integridad y disponibilidad.

Ejemplos de Consultas a través del Management API
A continuacion, se presentan algunos ejemplos de consultas
para monitoreo de estado de CPU, Disco y Memoria.

Consulta de Almacenamiento

python
import requests

1

i

response - requests.post(url, headars-headers, json-data, verify-False)

if response.status
result = r ge"] ["objec

for ob) in r

, Total: fobj['total’']l}

prin L {ob)['p
{ob]["free

print("Error al co tar el

En cada uno podran ver las variables de ejemplo y cémo se
imprimen de modo amigable, con esto pueden procesarlas
de diversos modos, incluyendo registrarlas en alguna base
de datos de monitoreo para graficar o alertar ante ciertos
estados, los casos de uso son inumerables.
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Consulta de Memoria

python
import requ

url =
heat

= requests.post(url, headers-headers, json-data, verify-False)

python
i T requests

response - requests.post(url, headers-headers, json-data, verify-False)

Beneficios de la Automatizacion con el Management API

La automatizacién a través del Management APl de Check
Point no solo acelera los procesos, sino que también reduce
la probabilidad de errores humanos. Ademas, proporciona una
mayor coherencia en la aplicacién de politicas de seguridad,
asegurando un entorno mas resistente ante amenazas.

Conclusion

En el mundo de la ciberseguridad, donde cada segundo
cuenta, la capacidad de respuesta y adaptacion es esencial. El
Management API de Check Point se erige como un catalizador
para la eficiencia operativa y la agilidad en la gestién de la
seguridad. Al incorporar la automatizacion en la creacién de
reglas y la administracion de usuarios, las organizaciones
pueden elevar su postura de seguridad a nuevos niveles,
enfrentando los desafios actuales y futuros con confianza.

En resumen, aprovechar el potencial del Management API de
Check Point no solo es una estrategia inteligente, sino que
también se convierte en un diferenciador clave en la busqueda
de la excelencia en la seguridad cibernética.

* Randol Chen
* Editor de la Revista
Soluciones Seguras Panama
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LA VULNERABILIDAD
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DIGITAL:
FORTALECIENDO
AL ESLABON
MAS DEBIL EN

CIBERSEGURIDAD

n el rdpido avance del escenario

de la ciberseguridad, se revela de

manera evidente que la defensa
de una empresa ante ciberataques
no puede depender Unicamente
de la tecnologia, sin importar cuan
avanzada sea. A medida que los afios
han pasado, hemos sido testigos de
una transformacién en las tacticas de
los atacantes. De ataques directos a
aplicaciones, hemos visto una transicién
hacia una preocupante focalizacidon en
el componente humano. Esta evolucién
no es casual; los ciberdelincuentes han
identificado la vulnerabilidad inherente
y la efectividad de dirigir sus esfuerzos
hacia el personal humano.

En un articulo reciente, se destacd
que “los protocolos de seguridad mas
sofisticados pueden ser socavados
por un simple clic de un empleado
desinformado o descuidado” . Este hecho
resalta la cruda realidad de que, a pesar
de contar con arquitecturas avanzadas
de inteligencia artificial y sistemas de
deteccion de intrusiones, son los errores
humanos los que con mayor frecuencia
exponen las vulnerabilidades de una red.

El Costo de la Negligencia Humana

La magnitud de la negligencia humana
en ciberseguridad se manifiesta en
pérdidas financieras significativas, dafio
a la reputacion y la pérdida de confianza
de los clientes. En cifras concretas, se
estima _que el costo promedio de un
ataque de phishing es de $4.76 millones.

Esta cifra coloca en perspectiva la
urgencia con la que las empresas deben
abordar la concientizacién y educacién
continua de su personal.

Adicionalmente, a partir del 18 de
diciembre de 2023, la Comision de
Valores y Bolsa (SEC) requerird que
las  empresas informen incidentes
cibernéticos en un plazo de cuatro dias
habiles. Este cambio regulatorio destaca
la importancia de la transparencia y
pone un mayor énfasis en la necesidad
de fortalecer la preparacién contra
ciberataques.

Estrategias para Mitigar
Inducidos por Humanos

Riesgos

En este contexto, la educacion continua
y concientizacion del personal emergen
como estrategias fundamentales. Al
adoptar un enfoque centrado en el factor
humano, las organizaciones pueden
construir una defensa mas sdlida contra
las amenazas cibernéticas. Esto implica
abordar tacticas como ataques de
phishing, donde la capacitacién regular
y el uso de simulaciones pueden marcar
la diferencia en la resiliencia de la fuerza
laboral.

Gestion de Credenciales y Cambios
Culturales

La gestion adecuada de credenciales
también se vuelve crucial. Implementar
practicas como la arquitectura de
confianza cero, el uso de autenticacion

multifactor y auditorias periddicas de
contrasefias son pasos esenciales.
Pero mas allda de las soluciones
tecnoldgicas, se debe fomentar una
cultura de responsabilidad. Programas
de recompensas por informar
vulnerabilidades y la transparencia
en la importancia de la seguridad son
elementos esenciales.

El Camino Hacia una Ciberseguridad
Resiliente

En Ultima instancia, en la era digital,
es imperativo comprender que la
ciberseguridad se trata de “personas,
procesos y tecnologia, en ese orden’,
como lo menciona Rupal Hollenbeck,
Presidente de Check Point. La
implementacién de medidastecnoldgicas
avanzadas debe ir de la mano con la
promocién de una cultura organizacional
que valora y prioriza la seguridad. Solo
asi se lograra fortalecer el eslabén mas
débil y construir una defensa integral
contra las amenazas cibernéticas en
constante evolucién.

* Randol Chen
* Editor de la Revista
Soluciones Seguras Panama
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CHECK POINT BLOG: INFORMATION IS POWER, BUT
MISINFORMATION IS JUST AS POWERFUL

Recurso: Check Point Blog, Nov, 2023

https://blog.checkpoint.com/artificial-intelligence/information-is-power-but-misinformation-is-just-as-powerful/

The disinformation and manipulation
techniques employed by
cybercriminals are becoming
increasingly sophisticated due to the
implementation of Artificial Intelligence
in their systems

The post-truth era has reached new
heights with the advent of artificial
intelligence (Al). With the increasing
popularity and use of generative Al
tools such as ChatGPT, the task of
discerning between what is real and
fake has become more complicated,
and cybercriminals are leveraging these
tools to create increasingly sophisticated
threats.

Check Pont Software Technologies has
found that one in 34 companies have
experienced an attempted ransomware
attack in the first three quarters of
2023, an increase of 4% over last
year. Cyberthreats are not only more
numerous, but increasingly complex,
effective, and harder to detect as they
are driven by artificial intelligence,
organized ransomware groups and
hacktivism. While cyberattacks are often
related to data destruction and theft,
cybercriminals often use the creation of
fake data and impersonation to spread
chaos and misinformation.

In recent years, the term ‘disinformation’
has gained prominence and is presented
as one of the main cybersecurity risks.
The aim of information manipulation
can be to access and steal sensitive
information  from companies and
government agencies.

Cybercriminals are also using
deepfake to obtain this sensitive
information

One of the most common techniques for
obtaining this information is phishing.
This is the creation of fake emails
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or text messages in which attackers
impersonate identities. Phishing attacks
are becoming more convincing as they
employ machine learning techniques
that increasingly refine the scams.

Cybercriminals also use deepfake to
obtain this sensitive information, as they
can impersonate videos and images to
make the deception more plausible, or
even scam with deepfake voice calls.
This advance in techniques for creating
cyberattacks has increased the impact of
ransomware attacks, one of the biggest
threats in recent years, leading to an
increase of more than 37% in the last
year, with ransom demands exceeding
five million dollars.

Disinformation has also been used
to contribute to political and media
manipulation: it can influence important
processes such as voting, discredit
opponents, create polarization of
public opinion and generate chaos and
controversy among the population.
These hacktivist threats use phishing
to gain access to sensitive government
information and generate fake news
that may be accompanied by deepfake
images or videos to manipulate people
to achieve their political ends.

Given this situation, it is increasingly
necessary to take measures to curb
all the threats created with this new
technology and to provide users with
the necessary tools to detect what
information is correct and what is hidden
in a cyberattack. For this, Check Point
Software recommends users to:

¢ Identity verification as a firewall:
implementing multi-factor
authentication, suchasimplementing
two-factor authentication and using
biometric technologies such as
facial recognition or fingerprints,
is essential to prevent advanced
cyber-attacks with Al.

e Zero trust at the core: just as it is
always better to vaccinate a patient
to prevent diseases before they
occur, in cybersecurity it is better
to detect and prevent cyberattacks
before they infect a network. Real-
time threat detection solutions can
help uncover anomalous traffic
patterns, while threat intelligence

. @
& CHECKPOINT

can help actively block malware
before it penetrates a network. The
goal is not to trust anything on the
network until there is verification.

e Cybersecurity and Al hand in hand:
from now on, artificial intelligence
will be paramount to respond to
threats more effectively. These
Al-integrated solutions can detect
anomalies faster to respond as
quickly as possible and mitigate
damage.

 Always update: patching is a

critical component of defending
against ransomware attacks,
as cybercriminals often look for

the latest exploits discovered in
available patches and then target
systems that do not yet have them.

e Cybersecurity training: the whole
team should have basic training
on cybersecurity measures and
awareness of the risks posed by
cyberthreats. In this way they will be
able to detect which information has
signs of being a trap.

With Al-based attacks that
misappropriate, manipulate, and
disseminate false information seemingly
on the rise, businesses need to
protect themselves and keep pace
with cybercriminals. It is essential that
organizations adopt strategies to prevent
threats and invest in the development of
cybersecurity and the implementation of
Al in their systems.

Cyberattacks are going to become
more frequent and effective, and

their deception techniques more
sophisticated and credible. It is
essential to have a solid cybersecurity
strategy that is constantly under
review to update for prevention-first
security.
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IMPERVA BLOG: FIVE TAKEAWAYS FROM

BLACK FRIDAY & CYBER MONDAY CYBER ATTACKS

Recurso: Imperva Blog, Nov, 2023

https://www.imperva.com/blog/2023-black-friday-and-cyber-monday-cyber-attacks/

The online retail industry is one of the
prime targets for cybercrime, as detailed
inourannual analysis of the cybersecurity
threats targeting eCommerce websites
and applications.

As the 2023 holiday shopping season
continues, Imperva Threat Research is
closely monitoring how cybercriminals
are trying to disrupt and cause chaos for
online retailers and shoppers.

Below are five key takeaways based on
our observation of attacks during the
early holiday shopping period.

Takeaway #1: Web traffic rises steadily
throughout October and November as
Cyber Monday dethrones Black Friday
as the online holiday shopping event of
the season

The holiday shopping season is starting
earlier than ever, evidenced by the
steady rise in web traffic across retail
sites in October and November.

Unlike prior years when Black Friday
was the milestone sales event of the
holiday shopping season, shoppers took
advantage of promotions and sales in
early November. In 2023, the peak in
online traffic was recorded on November
19, with a second notable peak occurring
on Cyber Monday (November 27). In
fact, there was 42% more web traffic
on retail sites on Cyber Monday than on
Black Friday.
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Takeaway #2: The volume of bad bots
rises during the holiday shopping
season

Bad bots account for 26.3% of all web
traffic to online retail websites, higher
than the annual average of 22.7%.
Human traffic on retail sites dropped by
nearly 3%, while the proportion of good
bot traffic remained similar to the yearly
average.

Retail Website Traffic Profile (Human v Good Bot v Bad Bot)

Human 53.4%
Good Bat

Ead Bot 26.3%

Takeaway #3: Account takeover (ATO)
attacks are rampant throughout the
holiday shopping season

The number of ATO attacks has risen
since September, with a spike in attack
activity recorded on November 8, 14,
and 24 (Black Friday).

The number of attacks spiked by an
astonishing 85% on Black Friday. For
comparison, ATO attacks on Black Friday
2022 increased by 66%.

The intensity of these attacks is also
increasing. The number of malicious
login requests soared 82% between
October and November.

Account Takeover Altacks on Retail Websites
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We've also monitored frequent spikes
in account takeover attacks targeting
online retailers’ APIs this holiday
shopping season, with a notable peak in
late October.

Accourd Takecver Attscks Targating Retsd APt
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Takeaway #4: Attacks targeting
retailers’ APIs increase as the holiday
season progresses

API traffic accounts for 45.8% of all
traffic to online retailers, up from 41.6%
last year. With that in mind, the rise in
attacks targeting online retailers’ APIs

Imperva

becomes notable. Attacks increased
by 6% in October and another 9% in
November.

AP1 Attacks Targetng Online Rietailers
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These attacks could be designed to
expose a business logic vulnerability,
an exploit of an application’s intended
functionality and processes. In retail,
attackers can exploit business logic to
manipulate pricing or access restricted
products.

Takeaway #5: Imperva mitigates
downtime from persistent DDoS
attacks

Distributed denial-of-service (DDoS)
attacks are a constant threat, with
attackers trying to overwhelm a retailer’s
network or servers with a flood of traffic.
When an attack occurs, the retailer may
be unable to handle the traffic which can
lead to a critical disruption in service.

On average, Imperva prevented 30 hours
of downtime per retail site this holiday
season. During Cyber Week alone,
Imperva prevented 10 hours of downtime
per retail site.

Prueba Imperva gratis

Protege tu negocio durante 30 dias en
Imperva.

.........
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iCUALES SON LAS PRINCIPALES AMENAZAS

n el marco del Dia Internacional
Ede la Seguridad de la Informacion,
expertos de Soluciones Seguras
resaltan las principales tendencias y

retos de seguridad que enfrentardn las
empresas durante el 2024.

El panorama que definird la
ciberseguridad en el afio 2024 estard
marcado por el aumento de amenazas
sofisticadas, el uso creciente de
tecnologias como la inteligencia artificial
y el hacktivismo.

La ciberdelincuencia ha experimentado
un crecimiento significativo en el Ultimo
afio, destacando un aumento del 8% en
los ciberataques semanales a nivel global
en el segundo trimestre, segln datos
de Check Point Research (CPR). Estos
indicadores marcan el volumen mas alto
en dos afios, evidenciando una evolucién
y sofisticacion de amenazas conocidas
como ransomware Yy hacktivismo, con
grupos criminales modificando sus
métodos y herramientas para afectar a
organizaciones a nivel mundial.

Uno de los desarrollos mas significativos
ha sido la evolucion del panorama de
ransomware, donde mas de 48 grupos
informaron sobre la extorsiéon a mas de
2,200 victimas en el primer semestre del
2023.

Soluciones Seguras, junto a su partner
Check Point, afirman que casos de los
ataques de alto perfil han impactado
en la percepcién de la seguridad
cibernética, generando consecuencias
financieras significativas.

Las predicciones de ciberseguridad
de Check Point, partner de Soluciones
Seguras, para el 2024 abarcan siete
categorias principales:
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PARA EL 20247

1. Inteligencia Artificial y Aprendizaje

Automatico:

e Ascenso de ciberataques dirigidos
por IA: Los actores de amenazas
adoptaran|Aparaacelerary expandir
su arsenal, desde el desarrollo
eficiente de nuevas variantes de
malware hasta el uso de tecnologias
deepfake para ataques de phishing
y suplantacion de identidad.

e Uso de IA en defensa cibernética: La
inversion en |A para ciberseguridad
se intensificara, siendo vital para
la proteccidon contra amenazas
avanzadas.

2. GPU Farming y la Nube:

e El enfoque de hackers en recursos
de |IA en la nube: Los hackers
veran las recursos de IA basados
en la nube como oportunidades
lucrativas, centrando sus
esfuerzos en establecer granjas
de procesamiento grafico (GPU)
para financiar sus actividades
cibernéticas.

3. Ataques a la cadena de suministroy

la infraestructura critica:

e Confianza cero en la cadena
de suministro: Ante el aumento
de ciberataques, habra un
desplazamiento  hacia modelos
de “confianza cero” que requieran
verificacion para cualquier conexion
a un sistema, independientemente
de la red en la que se encuentren.

4. Ciberseguro y Al:

e Transformacién en la evaluacion
de resiliencia cibernética: La IA
transformard la manera en que las
compafilas de seguros evallan
la resistencia cibernética de sus
clientes potenciales.
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5. Ataques de Estados Nacion y

Hacktivismo:

e Persistencia dela guerra cibernética:
La inestabilidad geopolitica serd un
factor que influya en actividades
hacktivistas, con el objetivo de
perturbar y desestabilizar.

6. Utilizacion de tecnologia Deepfake

como arma para propositos espurios:

e Avances en tecnologia deepfake.
Estas herramientas seran empleadas
para crear contenido que pueda
influir en opiniones o alterar precios
de acciones.

7. Amenazas de Phishing Continuan:

e Tacticas avanzadas de phishing:
Se prevé un aumento en campafias
de phishing mas personalizadas y
efectivas.

Eli Faskha, CEO de Soluciones Seguras,
comenta: “La transicion a utilizar la IA en
ciberseguridad es innegable. Debemos
innovar mas rapido que las amenazas
que enfrentamos para mantenernos un
paso adelante. Aprovechemos todo el
potencial de la IA para la ciberseguridad,
con un enfoque en el uso responsable y
ético”.

Asimismo, “con el aumento de
ciberataques mejorados por IA, modelos
de confianza cero y la tecnologia
deepfake, la inversidon en soluciones
de ciberseguridad colaborativas,
completas y consolidadas es crucial. En
un panorama de amenazas en constante
expansion, es imperativo mantenerse
vigilantes y 4giles, trabajando juntos
para crear una defensa efectiva contra
los riesgos cibernéticos”, finalizé Faskha.




SOLUCIONES SEGURAS
ANUNCIA EL LANZAMIENTO

DE SU NUEVA OFICINA

EN HONDURAS

omo resultado de un
‘ crecimiento estratégico en la

regidon.  Soluciones  Seguras,
compaiia lider en ciberseguridad en
Centroamérica, continlla su expansién
internacional con el lanzamiento de
su nueva oficina en Honduras. Es asi
que con la apertura de su nueva sede,
se convierte en el quinto pais donde la
compaiia opera (Honduras, Panama,
Costa Rica, Guatemala y El Salvador
), consolidando de esta forma su
presencia regional.

Durante el reciente encuentro
empresarial celebrado con motivo
del lanzamiento de la compaiiia al
mercado hondurefio, que tuvo lugar en
el Hotel Intercontinental de San Pedro
Sula, Eli Faskha, CEO de Soluciones
Seguras, manifestd que han continuado
expandiéndose en la regién a un ritmo
constante, y que la apertura de esta
nueva sede supone un paso mas en la
estrategia de crecimiento del negocio
en la region.

“El mercado de
esta en

la ciberseguridad
constante  crecimiento,

debido a diferentes factores como la
transformacion digital que viven las
organizaciones, ademas de que los
ciberataques se han incrementado
exponencialmente. Nuestro crecimiento
ha estado de la mano con los mejores
fabricantes, es porello que hoy contamos
con alianzas de marcas lideres de la
industria de ciberseguridad, ofreciendo
soluciones y servicios que permiten
superar los desafios mas dificiles de
la actualidad con el mas alto nivel de
seguridad para la red, nube, usuarios y
acceso.”

La presencia destacada de mas de
60 clientes en el evento subraya la
confianza que las empresas depositan
en Soluciones Seguras. La participacion
activa de directivos clave, incluyendo
a Joey Milgram, Country Manager, y
Guillermo Tufion, Gerente de Ventas
Regional, junto con socios estratégicos
como Check Point, Imperva, Radware,
Cyberark y Forescout, evidencia la
red robusta de colaboraciones que ha
construido la empresa. Estas alianzas
estratégicas permiten a Soluciones
Seguras ofrecer soluciones y servicios

SOLUCIONES
SEGURAS

de ciberseguridad de primer nivel,
superando los desafios mas apremiantes
de la era digital.

La apertura de la nueva oficina en
Honduras fortalece la capacidad de
Soluciones Seguras para ofrecer
servicios personalizados y adaptados
a las necesidades especificas del
mercado hondurefio. Esto permitira a
la empresa continuar compartiendo su
vasta experiencia de mas de 20 afios
en la gestion de seguridad de redes,
aplicaciones y telecomunicaciones,
contribuyendo asi al fortalecimiento
de la infraestructura de ciberseguridad
en la region. La iniciativa reafirma el
compromiso de Soluciones Seguras de
ser un socio confiable y de largo plazo
para las empresas en su camino hacia la
seguridad digital.
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UBICADAS EN CENTRO 27, ESCAZU

SOLUCIONES SEGURAS
INAUGURA SUS NUEVAS
OFICINAS EN COSTA RICA

Ubicado en instalaciones modernas,
el equipo altamente capacitado de
profesionales de Soluciones Seguras se
dedica con ahinco a la gestién integral
de la seguridad en redes, aplicaciones y
telecomunicaciones. Este compromiso
con la excelencia y la adaptabilidad ha
sido fundamental para sureconocimiento
como una destacada compafiia lider en
ciberseguridad en Centroamérica.

El continuo crecimiento estratégico
de Soluciones Seguras ha llevado a un
logro trascendental: la inauguracion de
su nueva oficina en Costa Rica. Esta
expansion estratégica no solo refleja
el éxito sostenido de la empresa en el
ambito de la ciberseguridad, sino que
también demuestra su dedicacion a
establecer una presencia sélida en cada
rincén estratégico de la region.

Este nuevo hito se suma a la apertura
reciente de la sede en Honduras,
subrayando la expansion dinamica de
Soluciones Seguras y consolidando aun
mas su presencia regional. Ademas de
las oficinas en Costa Rica y Honduras,
la empresa ya cuenta con sedes en
Panama, Guatemala y El Salvador,
fortaleciendo su compromiso de brindar
servicios de seguridad informatica de
alta calidad en toda Centroamérica.

Con un equipo local comprometido conla
vision de Soluciones Seguras, la empresa
estd bien posicionada para enfrentar
los desafios cambiantes del panorama
de ciberseguridad y seguir liderando
el camino hacia un entorno digital mas
seguro enlaregion. Este paso estratégico
refuerza el papel de Soluciones Seguras
como un referente indiscutible en el
sector, capaz de abordar con éxito las
crecientes amenazas cibernéticas en
constante evolucién.

“El mercado de
experimenta un
impulsado  por
entre los que destaca

la ciberseguridad
constante  auge,
diversos factores,
la creciente
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transformacién digital que atraviesan
las organizaciones. A su vez, los
ciberataques han aumentado de
manera exponencial, convirtiéndose en
una amenaza constante”, explicé Joey
Milgram, Gerente General de Soluciones
Seguras en Costa Rica.

Milgram asegura que el éxito del
crecimiento de la compafiia ha
estado estrechamente vinculado a
colaboraciones estratégicas con los
principales fabricantes de la industria
de la ciberseguridad. “Gracias a nuestra
experiencia de mas de 20 afios y a estas
alianzas, hoy dia ofrecemos soluciones
y servicios de vanguardia que permiten
afrontar los desafios mas complejos de

la actualidad con un nivel de seguridad
sin igual en redes, nube, usuarios y
acceso”.

Las nuevas oficinas de Soluciones
Seguras se encuentran ubicadas en
el edificio corporativo Centro 27, en
Escazu. Estas modernas instalaciones
abarcan una impresionante extension de
mas de 600 m2 y son el epicentro de las
operaciones desde donde su talentoso
equipo de profesionales se dedica a
la gestion de la seguridad en redes,
aplicaciones y telecomunicaciones,
contribuyendo a la proteccién y fortaleza
de las infraestructuras digitales en el
pais y la region.
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https://blog.checkpoint.com/security/unlocking-the-power-of-mitre-attck-a-comprehensive-blog-series-on-implementation-strategies-for-incident-response-teams/

Welcome to this journey of blog posts
which will be a series on implementations
of MITRE ATT&CK for Incident Response
Teams. Each post aims to build on top
of the previous one. As for any roadmap,
application of the several steps depends
heavily on the experience, maturity, and
ability of the intended environment.

The rationale for the series was
to adopt MITRE ATT&CK® into the
recommendations provided to

customers having faced an incident and
lay the foundation of further expansion
of the use of MITRE ATT&CK in other use
cases and services Check Point Incident
Response Team (CPIRT) is providing.

This is as such complementary to the
MITRE ATT&CK coverage Check Point’s
solutions are providing and to how Check
Point is leveraging the framework.

Although the CPIRT recommendations
are expressed as per reporting to
the customer and as such part of the
post-incident activities, they tie into
the preparation phase of the incident
response cycle as well.

None of the blog posts claims to provide
the sole solution for the problem that was
to be solved. The proposed solutions are
potentially only one way of approaching
the issue but could be applicable outside
of the CPIRT environment.

MITRE ATT&CK as a common
vocabulary in reporting

In this first blog post, we will present
a possible initial step in the adoption
of MITRE ATT&CK into the reporting
activities of an Incident Response
Team. Therefore MITRE ATT&CK will be
introduced, followed by the problem
statement, a proposed practical solution,
and potential use cases.

MITRE ATT&CK is a knowledge base of
adversary TTPs (Tactics, Techniques,
and Procedures) based on real-world
observations. One cannot talk about
TTPs without referring to David Bianco'’s
Pyramid of Pain. A simplified conclusion
is that TTPs are not only tough for the
defender to get a grip on, but they're
equally hard for the perpetrators to
change, inherently providing the best
of options for a defender to implement
Courses of Action - Deny, Disrupt,
Degrade, Deceive, or Destroy — affecting
the perpetrator’s goals.

At the top-level ATT&CK describes the
Tactics. As per MITRE, Tactics represent
the “why” of an ATT&CK technique or
sub-technique. It is the adversary’s
tactical goal: the reason for performing
an action. For example, an adversary
may want to achieve credential access.

The levels below the Tactics are
the (Sub-)Techniques. Techniques
represent “how” an adversary achieves
a tactical goal by performing an action.
For example, an adversary may dump
credentials to achieve credential
access. Sub-Techniques are a more
specific description of the adversarial
behaviour used to achieve a goal. They
describe behaviour at a lower level than
a technique. For example, an adversary
may dump credentials by accessing the
Local Security Authority (LSA) Secrets.

After conducting a root cause analysis of
an incident that has occurred, Incident
Response Teams present a final report
to the customer. The report will lay
out the activities performed by the
perpetrator(s) based on the results from
the investigation with the available data
at hand.

The descriptions of these activities are
usually performed in a natural language
and is not standardised, let alone
structured in the sense that it could
be easily ingested in any automated
pipeline if one wishes to do so. On top
of this, messages — recommendations
in this context — are never conveyed the
same way as it is bound to the individual
and even point in time, nor is there 0%
uncertainty the audience interprets the
messages as intended. This may cause
the customer to wrongly understand
what may have happened and may lead

to drawing wrong conclusions as to what
to do next.

There is, however, a way to at least try
and use a smaller finite set of common
techniques used by the perpetrators. As
per introduction, MITRE ATT&CK does
provide such a common knowledge
base.

A practical implementation could look
like this: another individual, be it team
member, supervisor or even someone
from another team in your organisation —
think CTI Analyst, Pentester, Researcher,
. — screens the report and identifies
the sentences or parts thereof which
indicates the activities performed by the
perpetrator. These are then transformed
into the relevant (sub)techniques from
the MITRE ATT&CK framework. The
results should be cross-checked with
the writer of the report.

It is worth noting that the transformation
of the identified parts into MITRE
ATT&CK TTPs is also prone to variations
depending on the individual screening
the report. It is therefore important to
verify the results with the writer of the
report to reduce the occurrences of
incorrect transformations.

Yet some of the transformation may lead
to discussions and require clarification
to get to a result. For example, installing
malicious software has not a relevant
(Sub-)Technique but has several Tactics
where it may be relevant. The one
chosen here was the most appropriate,
given the details on how that software
was then used in the environment.

Be mindful that not all actions or activities
must nor will have a representation in
ATT&CK. ATT&CK was built on actions
that were observed and reported and
thus provided enough context to embody
the (Sub-)Technique into ATT&CK. In
other words: ATT&CK is not complete.

Lea el articulo completo que incluye
ejemplos y casos de uso adicionales.
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CCSA |
Check Point Certified

SECURITY
ADMINISTRATOR

Este curso proporciona una base solida para
aquellos que desean administrar y mantener la
seguridad de las redes utilizando los productos de
Check Point. La certificacion CCSA es reconocida
en la industria y demuestra la competencia en la
implementacién y administracion de soluciones de
seguridad de red.

Resumen de los temas clave cubiertos en el curso:

- Introduccion a Check Point y FireWall-1

- Gestion de objetos y configuracion de VPN

- Monitoreo y resolucidn de problemas:

. Network Address Translation (NAT)

. Gestidn avanzada de conexiones y resolucion
de problemas
Implementacidn de politicas de seguridad
avanzadas

. C%nfiguracién y administracion de servicios de
re

- Configuracion de VPN avanzada.

CCSE

°
& cHeckPoINT

®
& cHeckpoINT

Check Point Certlfled

SECURITY j iy

-EXPERT

-

El curso CCSE proporciona conocimientos
especializados en la administracion y
configuracion avanzada de soluciones de
seguridad de Check Point. La certificacion
CCSE valida la experiencia y competencia en
la implementacion de politicas de seguridad
avanzadas y la resolucion de problemas en
entornos complejos.

Resumen de los temas clgve cubiertos en el curso:

. Conceptos avanzados de VPN

. . Gestion avanzada de politicas.de seguridad

- Resolucion de problemas.avanzada

- Configuracion avanzada de ClusterXL

- Configuracion avanzada de SecureXL y CoreXL

. Audltorla y monitorizacién avanzada

. Implementacion de politicas de seguridad en
.entornos complejos

Es importante tener en cuenta que los detalles especificos del curso pueden cambiar con el tiempo, por lo
que se recomienda verificar la informacion mas reciente en el sitio web oficial de Check Point.

Consultenos para obtener mas informacion:

entrenamiento@sseguras.com
WWw.sseguras.com

> I‘ PARTNER

SOLUCIONES SEGURAS
TRAINING ‘!I"’
CENTER
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PROTECCION DE REDES, ENDPOINTS Y MOVILES

Check Point ofrece la mas reciente proteccion de seguridad de redes
en una plataforma integrada. Con proteccion para su centro de datos,
empresa, moviles, estaciones de trabajo y oficina en el hogar, Check
Point tiene una solucién para usted.

0000
‘rfadware
( 1 ]
MITIGACION DE ATAQUES | ENTREGA DE APLICACIONES

Soluciones para seguridad, disponibilidad, balanceo y rendimiento
de infraestructura y aplicaciones web. Sistema Mitigador de Ataques
para proteccion perimetral y alta disponibilidad en sus aplicaciones
web manteniéndolas seguras y optimizadas.

SEGURIDAD Y SERVICIOS DNS, DHCP & IPAM

0 4
'nfObI°x® Servicios DNS, DHCP & IPAM en una sola plataforma.

Elimine la interrupcion del servicio DNS mediante
una defensa automatizada contra ataques
volumétricos basados en DNS y exploits.

VISIBILIDAD Y CONTROL DEACCESO A LA RED

< } FO RESCOUT Descubra dispositivos, contrélelos y organice

respuestas de amenazas en instalaciones cableadas
e inaldambricas, centros de datos, campus, nube y
tecnologia operativa con o sin agentes.

SEGURIDAD DE DATOS DE MISION CRITICA EN

\\ VARONIS PREMISAS Y NUBE

Varonis crea una vista prioritaria Gnica del riesgo
para sus datos, lo que le ayuda a eliminar de forma
proactiva y sistematica el riesgo de las amenazas
internas y ataques cibernéticos.

SOLUCIONES DE CIFRADO Y SEGURIDAD DE

T H /\ L E 5 SERVIDORES Y DATOS

Soluciones que frecen seguridad de servidores

y datos mediante mecanismos de cifrado,
enmascaramiento y tokenizacion. Ademas provee de
auditoria y control de acceso a datos sensitivos.

DEFENSA DISENADA PARA AMENAZAS AVANZADAS

Solucién que le muestra no solo a dénde van los
intrusos, sino dénde han estado. Brinda visibilidad
completa en la nube, el centro de datos y la loT,
incluso cuando el trafico esté cifrado.

MONITOREO DE RENDIMIENTO DE REDES Y

"] Pf()g ress SERVIDORES

Monitoreo completo de su infraestructura. De rapida
implementacion brindando alertas proactivas y
vistas, permitiendo resolver incidencias de red lo
mas rapido posible.

FILTRADO DE CONTENIDO Y ARCHIVADO DE DATOS
‘ Le birnda una Unica fuente para proteger todos

‘ Ba rraCUda sus vectores de amenazas, incluidos el correo

electronico, sitios web, aplicaciones web, y el

rendimiento de la red, ya sea en el sitio o en la nube.

EVALUACION CONTINUA DE COMPROMISO

7
LU' v IU Descubra su nivel de compromiso en minutos. Mida

el compromiso con rapidez y presicion.

PLATAFORMA DE EVALUACION Y FORMACION EN
@ CYMPIRE ¢ CIBERSEGURIDAD
Cympire ayuda a las organizaciones a aumentar

la resiliencia cibernética y mitigar el riesgo de
ataques graves a través de capacitacion y evaluacion
continuas.

DESCUBRIMIENTO & GESTION DE ACTIVOS Y

@ proactiva PROVEEDORES

La Plataforma de Descubrimiento & Gestion de
Activos y Proveedores de Proactivanet permite
conocer al instante y de manera exhaustiva el
inventario de todo el parque informatico.

Y, CYBERARK

SEGURIDAD DE CUENTAS PRIVILEGIADAS

CyberArk es lider y experto en seguridad de cuentas privilegiadas.
Gestion de privilegios, analisis de amenazas privilegiadas y registro
de sesiones. Las contrasenas privilegiadas se mantienen en una
béveda segura.

Imperva

PROTECCION DE BASE DE DATOS Y APLICACIONES WEB

Soluciones de auditoria y proteccién a datos criticos mediante
proteccion de Bases de Datos, ademas de proteccion para aplicativos
web (WAF). Brindando una proteccién completa lo mas cerca de la
fuente de informacion.

SISTEMA INMUNE DE LAS EMPRESAS

bf DARKT ‘QA(;E Deteccion de amenazas en tiempo real, visualizacion de

la red y capacidades avanzadas de investigacion en un
solo sistema unificado.

IPSY PROTECCION AVANZADA PARA REDES Y

@ TREND SERVIDORES
MICRDO

Soluciones que frecen alta tecnologia en prevencion
de intrusiones para proteger contra toda la gama de
amenazas en cualquier lugar de su red y servidores en
ambientes fisicos, virtuales y en la nube.

R A P l DD 3:;%:::323&';;2 NUBE | ANALISIS DE

Solucién SIEM basado en la nube con User Behavior
Analytics y Deception Technology (HOneypot). Ademas
de solucion para analisis de vulnerabilidades.

: H ADMINISTRACION PROACTIVA DE SEGURIDAD
indeni

Plataforma con integracion profunda a dispositivos
criticos, pre-cargada de instrucciones de remediacion
facil de leer.

ASEGURE, EVALUE Y ANALICE SU CODIGO FUENTE ANTES

Checkmarx oeunzr

Asegure, evalle y analice su cédigo fuente en tiempo
de desarrollo. Encuentre y solucione vulnerabilidades
en su codigo de manera mas rapida y sencilla.

@ SMARTFENSE PLATAFORMA DE CAPACITACION Y CONCIENTIZACION

Plataforma de capacitacion y concientizacion de
usuarios. Establezca sus metas y deje que Smartfense
haga el resto.

SEGURIDAD Y FIRMA ELECTRONICA DE CORREOS Y

a R P O ST DOCUMENTOS
b Seguridad de documentos y formularios,

cumplimiento y aceleracion del lugar de trabajo:
rastrear, corroborar, firmar electronicamente, cifrar,
compartir, certificar, controlar, todo en uno.

INTELIGENCIA PROACTIVA Y RESPUESTA RAPIDA A

C'REBRO o=
Sistema de mando centralizado de ciberseguridad

online que le permite integrar todos los eventos
con monitoreo estratégico, inteligencia proactiva de
amenazas y respuesta rapida a incidentes cibernéticos.

PLATAFORMA EXTENDIDA DE GESTION DE POSTURA DE

0: Cym ulate SEGURIDAD

Plataforma para capacitar a los profesionales y lideres
de la seguridad para que administren, conozcan y
controlen su postura de ciberseguridad de un extremo
a otro.
PROTECCION CONTRA RIESGOS DIGITALES ASOCIADOS
1 ALA MARCA

BrandShleld La sdlida tecnologia de BrandShield escanea Internet,
analiza amenazas potenciales y detecta amenazas de
phishing, abuso de marca en linea, infracciones de TM
y ventas falsificadas.
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Empresas Protegidas, Empresas Tranquilas

ACERCA DE SOLUCIONES SEGURAS

olicnzcx POINT & eneckpoinr
Con 20 afios de experiencia en la gestién de seguridad . m——"
de redes, aplicaciones y telecomunicaciones, Soluciones Gm.ﬂ PARTNER
Seguras es la compafia lider en ciberseguridad en ATC PARTNER
Centroamérica. Nuestra reputacion se ha creado en base 2023
al excelente servicio que ofrecemos, el total conocimiento .
de las lineas que manejamos, y los productos lideres que R gy
representamos.

PERSONAL EXPERTO Y CERTIFICADO

Somos un equipo de profesionales del mas alto nivel,
certificados por los fabricantes mas reconocidos de la
industria de seguridad.

CENTRO REGIONAL DE
ENTRENAMIENTO AUTORIZADO

Centro Regional de Entrenamiento Autorizado Check Point
ndmero uno en la regién, con profesionales expertos que

forman parte del equipo de desarrollo del contenido de los TRAINING
entrenamientos. CENTER

LIDER EN CIBERSEGURIDAD EN CENTROAMERICA

N PRESENCIA REGIONAL g
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SOLUCIONES SEGURAS

m PANAMA === COSTARICA [} GUATEMALA == ELSALVADOR = HONDURAS
Tel: +507 317-1312 Tel: +506-4000 0885 Tel: +502 2261-7101 Tel: +503 7870-6319 Tel: +504 9469-9999
infopa@sseguras.com infocr@sseguras.com infogt@sseguras.com infosv@sseguras.com infohn@sseguras.com
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